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LTE - als neues Ubertragungsmedium
far die mobile Datenkommunikation

Sicherheitsaspekte in einem Remote Access VPN
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Das sind wir Spezialist fir Remote Access Software - Entwicklung
Grindung als GmbH 1986 in Nurnberg
Januar 2010: Grindung der NCP Inc., USA

Das Unternehmen

Das machen wir NCP vereinfacht den sicheren Zugriff auf das zentrale
Datennetz via Internet
Next Generation Network Access Technology

Das machen wir Weniger Klicks fir Anwender und Administratoren
besser Entlastung des Helpdesk
Reduzierung der Kosten fur Dokumentation/Schulung
Schneller Rollout und einfache Updates
Automatisiertes Change Management
Onsite Support direkt vom Hersteller

Das macht uns stark Unsere Referenzen und das Feedback unserer Kunden

© NCP engineering GmbH ——
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Marktpositionierung

. Hardwarehersteller Andere
Next Generation Network Access Technology NCP | Router, Firewalls) Softwareanbieter
VPN Client T One Click Solution
Internet Access V U U
VPN V \Y; \Y;

<
C
C

Integrierte dynamische Personal Firewall

VPN Gateway - Flexibility

IPsec V V U
SSL VPN V ’ V U
Management

Single Point of Administration (Konfiguration von NCP
Gateways und Clients;  Anbindung an LDAP, AD, CA, V U U
RADI US, ¢é)

© NCP engineering GmbH _
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Next Generation Network Access Technology

Teleworker Offentliches Netz Unternehmenszentrale

Management

VPN
Gateway

Ganzheitliche Remote Access VPN  -Ldsung

© NCP engineering GmbH
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Next Generation Network Access Technology

Offentliches Netz

Analoges Fernsprechnetz Internet
ISDN -
DSL
WLAN
GSM
GPRS
HSCSD

UMTS
Edge
LTE (4G)

.r schnelle I nternetanschl ¢sseé.
ABER LTE i st Anurin ein weiteres | bertragungsmedi u
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| Fragen hinsichtlich Remote Access

E  Wie sieht es mit der regionalen Verbreitung von LTE aus ?

F Wie wird der Foawdysr@mig iAn

unterschiedlichen Funknetzen entsprochen?
B Wie sieht es mit dem Roaming aus?
E  Wie einfach gestaltet sich die Benutzerfreundlichkeit?
E  Wie steht es mit der Sicherheit?

E  Konnen alle Clients zentral administriert werden?

© NCP engineering  GmbH
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Worum geht es bei Remote Access?

Teleworker Offentliche Netze Unternehmen

Informationen I Unternehmensdaten T Personliche Daten

ar -

N

\
/i = — " ‘ = ==
/ 4 ‘g= - - === |
. ) S — i
i3 N

/

/
/,

Abschottung durch NCP VPN -Ldsung
Angriffe auf dezentrale Angriffe auf Angriffe auf das
Systeme: Datenverbindungen: Firmennetz:
Maskieren, Back Doors... Lauschen, Viren, Wirmer...
Manipulieren...
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Abschottung der Endgeréte

Integrierte, dynamische Personal Firewall

Unterschiedlich Remote Access -Umgebungen erfordern
unterschiedliche Firewallregeln !

Der Security -Administrator setzt die Mal3stabe.
Der Anwender kann nicht versehentlich oder vorsatzlich
die Security -Policy umgehen.

B Zentrales Management
E  Friendly Net Detection

¢ Beispiel: Im Hotel greifen automatisch andere Regeln

als in der Geschaftsstelle

© NCP engineering GmbH
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Abschottung der Endgerate

Funkt i on afriendl$ t NeA Detection i ( FND)

-

Teleworker

Firma A \ Zentrale

/ NCP Secure Client \
Verbindungsaufbau ,

)
Filialnetz \

N

AFriendly Net o

Teleworker

Router Bestehende Site  -to - Site Verbindung

‘ AFriendly Net o l .
“ y NCP Friendly Net
\ Detection Server

© NCP engineering GmbH _
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Starke Authentisierung

Unterstlitzung aller Authentisierungsverfahren

128.
MMC
? N 5
Zertifikat — N Token T <«
+ & Nz
OO 250
¥ ¥ S g
o o 8

N

§ Smaftcard
N

D K

Biometrie
Software
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| Benutzerfreundlichkeit

AOne CI| i ¢ %ofution

" ] et
T ———L #8 NCP Secure Enterprise Client | econ|=o|
_wn_ — - —_— Verbindung Konfiguration Log Ansicht Hilfe
- Profil: SEM
Q3LACE i WLAN M enabled
Dialer / Modem
T wakeos verwardsn
rmmm—— b Yerbindung ist hergestellt
o (omom
WLAN-Anmeldung NI Teeciie
[ ) (i 51,95 ichtung:
= I &9 Verbindungsart:
..... Verschiisselung: 4
Connect UWEC VPN [7]x]
Signalstarke WLAN a
o gering hoch Hotel-Lamm 3. Floor
o] e [ %] .
_ Personal Firewall _ _ _
VPN Client NCP Secure Enterprise Client (Win32/64)
—

Andere Anbieter von VPN Clients

© NCP engineering  GmbH




NC?

SECURE COMMUNICATIONS M

| Benutzerfreundlichkeit

Integrierter Support von 3G und LTE Cards

#m NCP Secure Enterprise Client . e ———

Verbindung Konfiguration Log Ansicht Hilfe

Profil: SEM
03) NCP via 3G US»’GF’RS v enabled

Feldstarke : B0 %

gering hoch T-Mobile D .

Trennen
\

LTE Modems - Formfaktoren
B USB Sticks

¥ PCMCIA Card
¥ Embedded Card

Grafische Anzeige von:
F Feldstarkeanzeige

B Providerauswahl
B Netzauswahl

Vorteile:

F Easy-to-use

E Einfache Anpassung an neue 3G
E Zentrales Management

-Hardware

© NCP engineering  GmbH
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Benutzerfreundlichkeit

Seamless Roaming = Mobility = Always On

Anforderungen

Automatisiertes Wechseln des Ubertragungsmediums
wahrend einer VPN -Verbindung.

A Easy-to-use
A Seamless Communication
A Kein unkontrolliertes Hin - und Her

A Wichtigste Anforderung des Marktes:
Online - Anwendungen mussen Verbindungs -
unterbrechungen ohne Session - Verlust Uberstehen kdnnen!

© NCP engineering GmbH
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Teleworker

Benutzerfreundlichkeit

Automatische Erkennung und Auswabhl der

Mediatypes

Zentrale

Remote Access

-

(©) UMTSIGPRS

©) 1spbN
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Die Kostenseite

Verbindungssteuerung |z‘
Budget Manager e
emm |
£ Modem

. DL [PPPoE) Einstellungsn | Akfionen |

Keine bosen Uberraschungen bei lhrer UMTS - oder o

= ‘ GPRS / UMTS Zeitraum der Uberwachung
WLAN-Abrechnung. € foes Ot
=@ WLAN
@ mgim&z At der Uberwachung
_ _ _ _  Jets P ey
Behalten Sie Ihre Online  -Kosten im Griff!
V WamLevel .
[/ Budget Man-a;er - Sm u
——
' Statistik
/," Kalender 16. Marz 2010
Ese————
- S u} A 10. 15. 2:1 2I5 3ID
I GPRS # UMTS [Inland] | 305 hl-iB_l,lte
| = | —

3811 KByte [0 %] 70

A ﬁ GPRS / UMTS [Roaming) 10 ME pte
\ i —————
0 Eyte (0 %) ThE
T-Com | 1h

Erhohte Transparenz durch tbersichtliche Darstellung
der History NEU
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Benutzerfreundlichkeit

Remote Access in jeder Umgebung - NCP VPN Path Finder

Anforderung:

Sie betreiben ein IPsec VPN und mdchten in jeder Remote Access -Umgebung 1 also
auch hinter einer Firewall, deren IPsec - Ports gesperrt sind (z.B. im Hotel) I mit dem

Firmennetz kommunizieren.

NCP LOsung:
A VPN Path Finder Technology
Automatischer Fallback auf AHPO®P S O

Vorteile:
1. Weniger Performancebedarf auf der Gateway - Seite als bei nativer
SSL VPN-L6sung
2. Alle Security Aspekte unter IPsec werden durchgéangig bertcksichtigt

(d.h. Ende -zu-Ende-Sicherheit auf Basis Ihrer zentral vorgegebenen
Security Policy).

© NCP engineering  GmbH
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NCP VPN Path  Finder Technology

(@ Standard IPSec
("1 UDP Encapsulation

Fort: 0

Was tun wenn z.B. im Hotel die VPN -Verbindung nicht
klappt? Helpdesk anrufen?

WPN Path Finder
[MCP Secure Enterprize Server erforderlich)

z.B. Hotel VPN Path Finder Technology Firmenzentrale

/ Port 500 \ / \
j 7, 7
IPsec ) /}jj% j | \ g y
= n /:/ ff/ {

W%
Port 443
Teleworker
Laptop mit NCP Secure Enterprise Server
NCP Secure Client b
Firewall Firewall

¥ ) ¥ )
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Zentrales Mana

LDAP-Console . . . _
Single Point of Administration
Alles auf einen Blick

NCP Secure Management Console

Detei Bearbeiten PKT Kenfiguation Software-Vervialung Management server RADILS Einstellingen ansiht Hilfe

CA-Console

L) i .
oY
VPN Server-Farm
10%:
8%
o
4%
2%
HA 245 HAZ3Y WPN Insp. 0%1
] Chent-Fonfigurabon 1345 1400 1405 1430
|- N — & @ FrewalKorliguaiion W CPU Load GW 245
me—— o i ) 1) d @
& (3 PXI Enoliment 0%
@ ®F Endpont Policy Enforcement GW 245 GW237 SEM 167 SEM 245 16%]
A & §1 RADIUS 12%
VPN Gateway - Eine R Sy s | | | | i
b X :
bR S T
I

Console

B CPU Load GW 237

Management -

44 812 512 5;
erilacne = = :
258 2% 3
128 128 1
o 0
1345 1400 1475 1430 1345 1400 1415 1430 1345 1400 1415 1430
B Rx Bytes, GW 245 1B/sec W Tx Byles, GW 245 K8/sec W VPN Tunnes HA 245
Ceelig System Dverview System Dverview GZ* changed (administialor)
Cenlig System Dverview System Dverview GZ° changed (administialor)
Cenlig System Dverview System Dverview GZ° changed (dministialor)
H H Canlig Console Plugn ‘System Monitor 202 (121 deleted (Adminisirator]
ndpoint olic B {hmoraa)
Conlig ! [dministiato)
Caont ristiator (Adwinisstor]
Caelig Adinistrator]
onsole B pr
Config (Admiristiator)
Config System 0 o em Dverview G changed [Administiator)
System Download new CAL democa o ok ~
s
Angemekdex als: Admirstr ator
w3 i sl e
-

NCP Secure Enterprise Management
SW-

g ' Verteilungs -
£ Console

T IntalFercing_1ZC000AH 171750

T N TS

e et Cenom iy 2STOR TGS
2 e T stk RSRO0PM T Wirgoea] WSERVERTISH 25RO 11
rpr—
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Zentrales Management

Vollautomatischer Remote Access Betrieb

Laptops RADIUS

Server

<

VPN Gateway NCP Secure

Enterprise Management

Desktops

== Erstellen und Verteilen von Konfigurationen, Zertifikaten etc.
== Automatische Verteilung von Konfigurationen, Zertifikaten und SW Updates

Directory (LDAP)
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