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AGENDA

Uber VALUZE
SECURITY

Fraher und heute..
« Typischer Angrn‘fsablauf

* Security Services ol ((7')-,
* Security Awareness Training Bsp. ?F o

Datenschut & I-Sicherheit
« DSGVO \
IT-Kompetenz der Mitarbeitenden [N 2=: 3 )

Was Wi r fu r Kosten der Digitalisierung || NG 22 (458 %)
S i e tu n k6 n n e n Breitbandanbindung || 161 o5 %)

Schutz eigener Ideen und Geschaftsmodelle _ 122(23,1%)

Entwicklung neuer Projektideen _ 116 (22,0%) © GEFAK mbH 2019 |

0 50 100 150 200 250 300

Anzahl (Anteil) der Betriebe
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Trust.
Change.
Do.

Gold Cloud Platform
Gold Cloud Productivity

Microsoft | swersecuy
Partner Silver Collaboration and Content

Silver Small and Midmarket Cloud Solutions
== Microsoft Silver Application Development
Silver Datacenter
Silver Data Analytics

VALUZE

Consulting.

VALUZE
Training.

jﬁVALUZE”


http://www.valuze.de/

W

g % & :
A /.////./ /./N/,/



http://www.valuze.de/
http://www.valuze.de/
mailto:info@valuze.de

VALUZE Cloud Security & Managed Services

Herausforderungen friher und heute...
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VALUZE Cloud Security & Managed Services

Typischer Angriffsablauf

|dentitatstiberwachung

® |dentity protection &

conditional access
_____________ Brute force account or
e use stolen account credentials

-7 Opens T
Phishing/ ~ ttachment P
mail @ N /
i T \ / Attacker collects
“._ Clicks on a URL kY \ reconnaissance and
Ny N Exploitation ~ Command H configuration data
. &lnstallation & Control v
N T p=2s, 2=z =

User browses to a R ot
website T

User a;&ount Aﬂaci{er

persistence movement

E-Mail & Datei Gerate-

compromise &  attempts lateral
compromised

3rd Party App

Sicherheit

Extends protection & conditional

access to othe ClOUd ﬂpp5
‘
x

" Exfiltrate data

\ i\
\I AT T g
] - e
| .~ Attacker accesses
- sensitive data
.................. » .'I
I.
Privileged Domain
account compromise &

persistence

Uberwachung f Uberwachung

Zugriffsiberwachung

|dentitats-

Schutz
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|dentity

Multi-Faktor-
Authentifizierung

Defender
for Identity

Verhaltensanalyse

Berechtigungs-
konzept/-vergabe

Security Awareness
Schulung

Secure
Devices

Endpoint Protection

Gerateverwaltung
Windows Clients
und mobile Devices

Gerateverwaltung
flr Smartphones
(Android, iOS)

Gerateverwaltung
und —Uberwachung
fur loT Endpoints

VALUZE
Security Services.

Klassifizierung

Zugriffssteuerung
auf Apps

Zugriffsverwaltung

Permission-
Management

App Token
Management

App Protection

Schutz vor
externen Angriffen

Data Labeling
/IRM

Inhalts-
und Transport-
verschlUsselung

Safe Links

Secure
Documents

Daten-
klassifizierung

VerschlUsselung
(Nach-)Verfolgung
Bedingter Zugriff

Zugriffs-
beschrankung

www.valuze.de

ﬁVALUZE”
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VALUZE Cloud Security & Managed Services

Security Awareness Training - Beispiel

Testgruppen Zeitraum: ca. 10 Wochen

Security-
Awareness-
Malnahme

Gruppe A
(Prasenztraining)

Phishing-

0 Security- .
Gruppe B Mal_l Awareness- Phishing-
(Lernspiel) Angriffe MafRnahme Mail-

Angriffe

Gruppe C
(1. Kontrollgruppe)

Gruppe D
(2. Kontrollgruppe)

Gruppe A 36,73% 2,04% 34,69% 16,33% 0,00% 16,33%
Gruppe B 25,00% 5,88% 19,12 16,18% 1,47% 14,71%
Gruppe C 29,73% 10,00% 19,73% 18,02% 2,70% 15,32%
Gruppe D N/A 22,73% N/A N/A 6,82% N/A

Auswertung der ,Marketing“-Phishingmails vor und nach dem jeweiligen Training
Quelle: Hochschule Darmstadt

www.valuze.de
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VALUZE Cloud Security & Managed Services

DSGVO

Erkennen und
Identifizieren
schutzenswerter
Informationen

7))

Discover

Regelung zur
Verwendung
personen-
bezogener Daten
& deren Zugriff

Sicherheits-
kontrollen zur
Verhinderung,
Erkennung und
Reaktion auf
Verstof3e

&

Protect

Datenabfragen
dokumentieren,
VerstoBBe melden
und Protokollieren

www.valuze.de @ VALUZE’
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VALUZE Cloud Security & Managed Services

Was konnen wir fiur Sie tun?

Security Security Security
Analyse Managed Awareness
@ Service @ Trainings @

Analyse+Strategie Uberwachung und

- Analyse des IST- Betrieb Ihrer IT- gzs:;ﬁl‘i’s‘i’;zfgs“erund
Zustands Umgebung

. AlIJoleitung von . Gerite ) An.griffs.simulationen
Handlungs- . |dentititen * Praventions-

empfehlung . 10Cs Workshops
* Erarbeitung u.nd - Anwendungen . Onllne—.Lernelnhe|ten
Umsetzung einer IT- « Daten. etc. (Text, Videos, etc.)

Security Strategie

www.valuze.de @ VA LUZE
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Vielen Dank fur Ihre Aufmerksamkaeit.
Wir freuen uns jetzt auf unseren gemeinsamen Austausch!

ﬁVALUZE‘@

Trust. Change. Do.
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VALUZE - Managed Services

Rechenzentren in Deutschland

* Microsoft Clouddienste aus deutschen Rechenzentren:
Azure, Office 365, Dynamics 365

Weltweite Standards an 2 Standorten
in Frankfurt und Berlin

* Speicherung von Kundendaten in Deutschland
* > 400 Kilometer voneinander getrennt
« Geografische Redundanzfahigkeit

« Datenreplikation fur Backup&Recovery
in Deutschland

» Sicherheits- und Compliance-Standards wie
in den anderen europaischen Rechenzentren

www.valuze.de @ VALUZE’
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VALUZE Managed Services

Datenschutz

«TI Unsere wichtigsten Datenschutzprinzipien

Kontrolle

Mit einfach zu handhabenden Lésungen und klaren
Entscheidungen behalten Sie die Kontrolle tber den
Datenschutz.

Starker rechtlicher Schutz

Wir respektieren die in lhrem Land geltenden
Datenschutzgesetze und setzen uns fir den
rechtlichen Schutz lhrer Privatsphare ein.

Transparenz

Wir sind transparent in Bezug auf die Erfassung und
Nutzung lhrer Daten, sodass Sie informierte
Entscheidungen treffen kénnen.

Keine inhaltsbezogene Werbung

Wir nutzen die Inhalte Ihrer E-Mails, Chats, Dateien
oder sonstigen personlichen Inhalte nicht flr gezielte
Werbung.

https://www.microsoft.com/de-de/trust-center/privacy/gdpr-overview

Sicherheit

Wir schutzen Ihre Daten durch leistungsstarke
Sicherheit und Verschlisselung. Weitere
Informationen finden Sie unter Microsoft-Sicherheit.

=

Der Vorteil fur Sie

Wenn wir Daten erfassen, nutzen wir diese in lhrem
Interesse zur Verbesserung unseres Angebots.

www.valuze.de
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VALUZE Managed Services

Ist Microsoft 365 DSGVO-konform?

Prinzip: Privacy by Design, Security by default

M

Q@

Nicht eine L6sung, sondern deren Nutzung ist DSGVO-konform

(%9 Verantwortung ist daher auf Anwender und
Anbieter verteilt und bildet ein Gesamtkonstrukt

~ = RegelmaBige Neubewertung von SaaS-Produkten notwendig,
KJ da Weiterentwicklung von Funktionen & Werkzeugen. Ebenso Drittanbieter

https://www.microsoft.com/de-de/trust-center/privacy/gdpr-fags

www.valuze.de @ VA LUZE
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