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Herausforderungen früher und heute…
VALUZE Cloud Security & Managed Services 

Identitäten
Geräte
Arbeitsplatz
Anwendungen

Identitäten
Geräte
Arbeitsplatz
Anwendungen
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Typischer Angriffsablauf
VALUZE Cloud Security & Managed Services 

E-Mail & Datei 
Überwachung

Geräte-
überwachung

Zugriffsüberwachung
Identitäts-

Schutz

Identitätsüberwachung 3rd Party App 
Sicherheit
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• Multi-Faktor-
Authentifizierung

• Defender 
for Identity

• Verhaltensanalyse

• Berechtigungs-
konzept/-vergabe

• Security Awareness 
Schulung

Secure 
Identity

• Endpoint Protection

• Geräteverwaltung 
Windows Clients 
und mobile Devices

• Geräteverwaltung 
für Smartphones 
(Android, iOS)

• Geräteverwaltung 
und –überwachung
für IoT Endpoints

Secure 
Devices

• Klassifizierung

• Zugriffssteuerung 
auf Apps

• Zugriffsverwaltung

• Permission-
Management

• App Token 
Management

• App Protection

Secure 
Apps

• Schutz vor 
externen Angriffen 

• Data Labeling
/IRM

• Inhalts-
und Transport-
verschlüsselung

• Safe Links

Secure 
E-Mail

• Daten-
klassifizierung

• Verschlüsselung

• (Nach-)Verfolgung

• Bedingter Zugriff 

• Zugriffs-
beschränkung

Secure 
Documents

VALUZE
Security Services.
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Security Awareness Training - Beispiel
VALUZE Cloud Security & Managed Services 

Auswertung der „Marketing“-Phishingmails vor und nach dem jeweiligen Training
Quelle: Hochschule Darmstadt

Zeitraum: ca. 10 WochenTestgruppen

Gruppe A 
(Präsenztraining)

Gruppe B 
(Lernspiel)

Gruppe C
(1. Kontrollgruppe)

Gruppe D
(2. Kontrollgruppe)

Phishing-
Mail-

Angriffe

Security-
Awareness-
Maßnahme

Security-
Awareness-
Maßnahme

Phishing-
Mail-

Angriffe

Link angeklickt Passwort abgegriffen

Testgruppen 1. Angriffsphase 2. Angriffsphase Differenz 1. Angriffsphase 2. Angriffsphase Differenz

Gruppe A 36,73% 2,04% 34,69% 16,33% 0,00% 16,33%

Gruppe B 25,00% 5,88% 19,12 16,18% 1,47% 14,71%

Gruppe C 29,73% 10,00% 19,73% 18,02% 2,70% 15,32%

Gruppe D N/A 22,73% N/A N/A 6,82% N/A

http://www.valuze.de/
https://fbi.h-da.de/fileadmin/Group_Dekanat/Dokumente/Forschung/Arbeitsgruppen/Group_User-Centered-Security/Publikationen/Schembre_and_Heinemann_-_Zur_Wirksamkeit_von_Security-Awareness-Massnahmen.pdf
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DSGVO
VALUZE Cloud Security & Managed Services 

Erkennen und
Identifizieren 
schützenswerter 
Informationen

Regelung zur 
Verwendung 
personen-
bezogener Daten 
& deren Zugriff

Sicherheits-
kontrollen zur 
Verhinderung, 
Erkennung und 
Reaktion auf  
Verstöße

Datenabfragen 
dokumentieren, 
Verstöße melden 
und Protokollieren

http://www.valuze.de/
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Was können wir für Sie tun?
VALUZE Cloud Security & Managed Services 

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Managed 
Service

Überwachung und 
Betrieb Ihrer IT-
Umgebung

• Geräte
• Identitäten
• IOCs
• Anwendungen
• Daten, etc.

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Awareness 
Trainings

KnowHow-Transfer und 
Sensibilisierung

• Angriffssimulationen
• Präventions-

Workshops
• Online-Lerneinheiten 

(Text, Videos, etc.)

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Analyse
(Projekt)

Security 
Analyse

Analyse+Strategie

• Analyse des IST-
Zustands

• Ableitung von 
Handlungs-
empfehlung

• Erarbeitung und 
Umsetzung einer IT-
Security Strategie 

Projekt Betrieb Prävention

http://www.valuze.de/
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Trust.
Change.
Do.

Vielen Dank für Ihre Aufmerksamkeit.
Wir freuen uns jetzt auf unseren gemeinsamen Austausch!

info@valuze.de | www.valuze.de
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Rechenzentren in Deutschland

Frankfurt

Berlin

VALUZE - Managed Services

• Microsoft Clouddienste aus deutschen Rechenzentren:
Azure, Office 365, Dynamics 365

• Weltweite Standards an 2 Standorten 
in Frankfurt und Berlin

• Speicherung von Kundendaten in Deutschland

• > 400 Kilometer voneinander getrennt

• Geografische Redundanzfähigkeit

• Datenreplikation für Backup&Recovery 
in Deutschland

• Sicherheits- und Compliance-Standards wie 
in den anderen europäischen Rechenzentren

http://www.valuze.de/
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Datenschutz
VALUZE Managed Services

https://www.microsoft.com/de-de/trust-center/privacy/gdpr-overview

Unsere wichtigsten Datenschutzprinzipien

http://www.valuze.de/
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Ist Microsoft 365 DSGVO-konform?
VALUZE Managed Services

https://www.microsoft.com/de-de/trust-center/privacy/gdpr-faqs

Prinzip: Privacy by Design, Security by default

Nicht eine Lösung, sondern deren Nutzung ist DSGVO-konform 

Verantwortung ist daher auf Anwender und 
Anbieter verteilt und bildet ein Gesamtkonstrukt 

Regelmäßige Neubewertung von SaaS-Produkten notwendig, 
da Weiterentwicklung von Funktionen & Werkzeugen. Ebenso Drittanbieter

http://www.valuze.de/
https://www.microsoft.com/de-de/trust-center/privacy/gdpr-faqs

